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Digitalni archiv v Dopravnim podniku meésta

Brna, a.s.
Jednim z  hlavnich ddvodl pro implementaci
archivacniho reseni spole¢nosti HITACHI (HCP- HITACHI con-

tent platform) v Dopravnim podniku mésta Brna bylo zajistit
vramciinterniho informacniho systému bezpecnou a central-
izovanou on line archivaci elektronické posty v jeji nemenné
podobé tak, aby nebylo mozné po stanovenou dobu ze strany
uzivatelt data ménit nebo mazat.“

Ing. Xenia Mala, vedouci odboru IT
Dopravni podnik mésta Brna, a.s.

Dopravni podnik mésta Brna a soucasnost:

DPMB, a.s. provozuje pres 780 vozidel méstské hromad-
né dopravy, zaméstnava pres 2800 zaméstnancl a ro¢hé
prepravi pres 340 mil. cestujicich. K zajisténi této Cinnosti
jsou potreba i nemalé investice do oblasti HW a SW, pro
zajisténi spolehlivého chodu vSech nutnych procest spo-
jenych s plynulym a spolehlivym provozovanim méstské hro-
madné dopravy v Brné a okoli.

Diskoveé systémy Hitachi:

Zvysujici se naroky aplikaci vedly k hledani vykonného a
spolehlivého centralniho diskového ulozisté.

Vroce 2004 Dopravni podnik mésta Brna zvolil technolo-
gii diskovych poli spole€nosti HITACHI (systémy Tunder),
ktera vynikala svoji vykonnosti a spolehlivosti.

Tyto diskové systémy Hitachi Tunder byly v provozu 7 let
a svoji spolehlivost potvrdily mimo jiné i tim, Ze za celou dobu
provozu nedoslo na téchto systémech k nedostuponosti ¢i
ztraté dat.

Postupem cCasu se na zakladé dobrych zkusenosti Do-
pravni podnik mésta Brna rozhodl pro dalsi oblasti ukladani
dat wvyuzivat v dané dobé aktualni diskové systémy
spoleCnosti Hitachi - AMS500. Pdvodni diskovy systém
Tunder byl po 7 letech provozu v roce 2011 odstaven a za
vyuZiti podpory spolecnosti HITACHI (program zpétnych
odkupu moralné zastaralé technologie) byl nahrazen aktual-
nim systémem AMS2300.

V soucasnosti je prevazna vétsina aplikaci provozovana
centralné. Postupnym budovani doslo k zajisténi kvalitni a
bezporuchové infrastruktury, ktera vyuziva diskova pole od
firmy Hitachi. Z ddvodl bezpecénosti, je zalohovani dat
provadéno v jiné lokalité nez je samotné datové centrum.

Digitalni archivni ulozisté - Hitachi Content Plat-
form (HCP):

V ramci provozu elektronické posty v podniku bylo nutné
vyfesit problémy s jeji archivaci. Casto dochéazelo k
pfipadim, kdy si uZivatel poStu omylem vymazal nebo
provedl nevratné zmény pfimo v originadlu. Doposud
vyuzivané zalohovani dat situaci s archivaci a dlouhodobou
dostupnosti v neménné podobé neresilo. Vétsinou byly v
tomto pripadé k dispozici pouze nejaktualnéjsi modifikovana
data v€etné zaloh.

Vychodiskem z této situace byla pro podnik implemen-
tace archivace pro MS Exchange na bazi digitalniho ar-
chivniho reseni HITACHI - HCP 300. Implementace HCP 300
soucasné vyresila i opakujici se problémy s nedostatkem pro-
storu jak pro jednotlivé schranky uzivatell tak i velikost celé
databaze MS Exchange.

Technické feseni HCP je zaloZzeno na automatické archi-
vaci elektronické posty, kde se posta po urcité dobé dle nas-
tavenych politik archivuje pomoci software Symantec Enter-
prise Vault do archivniho Glozisté HITACHI - HCP 300. V tomto
Ulozisti zUstavaji zpravy uloZzeny po stanovenou dobu a
uZivatel ma moznost po celou tuto dobu postovni zpravu bud
vratit do pavodniho UloZisté anebo vymazat.

Systém archivniho Ulozisté HITACHI - HCP300 je robust-
ni archivni feSeni, které umoznuje ulozeni a autentifikaci
neménnych dat pomoci digitalniho podpisu i mozZnost
ovéreni, ze data jsou od doby uloZeni beze zmény, a to po
celou dobu uloZeni {tzv. retenéni doba).

Po uplynuti této retencni doby je mozné data prikazné
skartovat tak, jak je definovano pravidly organizace. Systém
HCP je uréen pro spravu stale rostouciho objemu dat a mizZe
byt velmi efektivné Skalovan.

Jedna se o centralizovany on-line digitalni archiv, ktery
umoznuje indexaci, archivaci i prohledavani objektd s
neménnym obsahem {(datovych souborl a k nim pfifazenym
metadatim) pfi pouZiti retencnich a dalSich pravidel pro
ochranu dat.

Po (spésné implementaci a testovacim provozu,
dochazi k celofiremnimu vyuZiti HITACHI HCP 300 v pod-
minkach DPMB. V brzké dobé se uvazuje naptiklad o archiva-
ci veskeré vykresové dokumentaci vozidia;-trate,
sité). —
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Hitachi content platform:

HCP je digitalni archiv schopny archivovat data po velmi dlouhou dobu. Systém je zaloZen na skupiné spoleéné fungujicich
nodu s jasné definovanym a neménnym rozhranim jak pro vnitini komunikaci, tak pro externi komunikaci, pficemz je dlisledné
kladen dlraz na vyuzivani otevienych standardu.

Princip archivniho GlozZisté umoZiuje aby v pribé&hu svého Zivota bez sloZitych datovych migraci "vstfebavat" nové vnitini
komponenty a technologie (nové archivni nody, nové diskové nody) a vyfazovat moralné zastaralé tak, aby byla zajiSténa
prubézna kontinuita dat a tedy spInéni zakladni podminky = dlouhodobé ¢asové kontinuity digitalniho archivniho Glozisté.

Primarnim poZzadavkem archivu je jeho bezpeénost. Archivaéni feSeni HCP obsahuje funkce a mechanismy ochrafiujici ar-
chivovanad data. Jednou z téchto funkci je funkce DPL (Data Protection Level). DPL uréuje pocet (1, 2, 3 a 4) internich
bezpeénostnich kopii archivovanych soubor(. Jednotlivé DPL kopie jsou rozmistény a udrZzovany na rlznych hardwarovych
nodech tak, aby v pfipadé hardwarového vypadku byla vzdy dostupna jina kopie. Poéet funkénich DPL kopii je neustale monitoro-
van. V piipadg, Ze je internich kopii nedostatek (vlivem poruchy), je automaticky vytvofena dalSi interni kopie tak, aby pocet
odpovidal nastaveni DPL. V opacném pfipadé (odstranéni poruchy), kdy je pocet internach kopii vétsi nez nastaveni DPL, dojde
k redukci na spravny pocet.

Zakladnim poZadavkem pro archiv je také zajisténi neménnosti dokumentu po urcitou dobu - tzv. retenéni perioda. Lze nas-
tavit takzvanou absolutni retenci, tedy explicitni nastaveni data a ¢asu, dokdy nebude moZné archivovana data ménit nebo
smazat (napfiklad 6. 10. 2077) nebo miZe byt retence nastavena relativné, napfiklad 20 let, 5 dnU, 6 hodin a 23 minut od data
archivace. Retenéni periodu nelze zkratit nebo odstranit, Ize ji pouze prodlouzit. HCP také podporuje kompresi, deduplikaci ,
Sifrovani dat a pribéznou kontrolu datové integrity.
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